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2.1.

Rozsah dokumentu

Strany pfi své ¢innosti odpovidaji za dodrzovani pfislusnych ustanoveni pravnich pfedpist a norem
upravuijicich jejich povinnosti v oblasti BOZP, ochrany majetku, pozarni ochrany, bezpecénosti
technickych zafizeni a ochrany zZivotniho prostredi.

Strany dale odpovidaji za zajisténi kontinuity ¢innosti a bezpecnosti informaci a plnéni (véetné
koordinovaného plnéni) pozadavk( zakona ¢.181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjSich predpisu.

K zajisténi Fadného plnéni poZzadavku vSemi svymi zaméstnanci Strany provedou jejich proskoleni,
pouceni €i seznameni v rozsahu odpovidajicim jejich pracovnimu zafazeni.

Na zakladé pozadavku konkrétni Strany mohou byt do rozsahu tohoto Skoleni zahrnuty i nékteré
vybrané interni pfedpisy spole¢nosti.

Ochrana informaci

Pro poskytovani sluzeb PFipojeni a Pfistupu jsou Strany povinny zabezpecit ochranu informaci
vyplyvajici zejména z ustanoveni zakonl ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakon(, ve znéni pozdéjsich pfedpisu, ZEK a zakona €. 181/2014 Sb., o kybernetické
bezpecénosti, ve znéni pozdéjSich pfedpis(.

Zakladni pravidla pro zaméstnance Stran

Pro zabezpeceni ochrany dat vyplyvajici z ustanoveni vySe uvedenych zakon(, jsou zaméstnanci
Stran povinni dodrzovat nasledujici zasady.

Zaméstnanci Stran jsou povinni zejména:

= odpovidajicim zplsobem chranit veskeré informace protistrany, a to zcela bez ohledu na jejich
formu ulozeni (flash disky, mobilni telefony, papirové dokumenty, notebooky, disky,
vymeénitelna média, apod.),

» chranit vypocetni techniku (PC, notebook, telefon, PDA, flash disk apod.) pfed neopravnénym
pfistupem a poskozenim,

= pocinat si vzdy tak, aby se minimalizovala moznost zavle€eni Skodlivého kédu do prvk
infrastruktury informacnich systéma stran,

= udrzovat v tajnosti pfihlaSovaci Udaje, hesla a klice a neprodlené ucinit pfislusna opatfeni pfi
jejich kompromitaci, tzn. v okamziku, kdy se tyto Udaje, hesla a kli¢e stanou znamé komukoli
dalSimu kromé konkrétniho zaméstnance (napf. u certifikatll zazadat okamzité o zneplatnéni,
u hesel provést okamzité jejich zménu atd.),

= neprodlené hlasit bezpe€nostni incidenty, a pokud jsou vyzvani, poskytovat nezbytnou
soucinnost pfi fedeni jakéhokoli bezpe€nostniho incidentu,

= obratit se na svého garanta nebo zaméstnance jednotky Bezpe&nost s Zadosti o pomoc,
pokud by hrozilo, Ze jakymkoli zplisobem bude ohrozeno pInéni povinnosti dle této pfilohy.

Zameéstnanci Stran se musi zdrzet zejména:
= takového jednani, které je v rozporu s dobrymi mravy a platnymi zakony Ceské republiky,
= zneuzivani jakykoliv pfipadnych bezpec€nostnich slabin informacnich systému nebo jejich
vyhledavani (pokud nesouvisi s vykonem prace zaméstnance),

= instalace a spousténi programového vybaveni, které nebylo schvaleno pro prostfedi dané
smluvni strany nebo nesouvisi s vykonem jeho prace,
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pfedavani chranénych informaci druhé Strany jakymkoli neopravnénym osobam,

volby jednoduchych hesel, resp. hesel, ktera jsou v rozporu s prisluSnou politikou, s niz byl
zameéstnanec seznamen,

sdélovani hesel, kli¢l a dalSich pfihlaSovacich udaju jakymkoli jinym osobam,

nedusledné ochrany hesel a dal$ich pfihlaSovacich Udajll, zejména v podobé zapisovani na
papirky a jejich umistovani na volné pfistupna mista (monitory, klavesnice apod.),
modifikace nastaveni prvkl sité (pokud nesouvisi s vykonem jeho prace),

ponechani jakékoliv vypocetni techniky nebo jakychkoliv materialt obsahujici informace Stran
bez dozoru (napf. v automobilech),

vykonu takové Cinnosti, ktera nesouvisi s vykonem prace (a kde hrozi nebezpedi stazeni
Skodlivého kédu) zejména:
o navstévy neznamych WWW stranek nebo stranek, kde hrozi nebezpeci stazeni
Skodlivého kodu,

o stahovani a pfenaseni soubort informacnich systém neznamého plvodu nebo
zdroje (v€etné otevirani pfiloh e-mailu, kde si uzivatel neni jist pdvodem e-mailu &i
obsahem pfilohy) a soubor(, u kterych hrozi zavle€eni Skodlivého kodu,

o vyuzivani jakychkoliv dalSich komunikaénich nastroju, kde vySe popsané nebezpedi
hrozi.

2.2.  Vymeéna informaci a jejich klasifikace

Strany jsou si vzajemné povinny vymeénit si fidici dokumenty upravujici ochranu informaci respektive
uvést klasifikaéni stupné Stran a zajistit adekvatni ochranu informaci druhé Strany.

Uvést, které informace Ize predavat pfipadnym subdodavatellim bez souhlasu a které klasifikace
pouze se souhlasem pfislusné Strany.

2.3. Kontinuita ¢innosti a ochrana bezpecnosti informaci

Strany zajisti kontinuitu ¢innosti a ochranu bezpecnosti informaci v souladu s touto pfilohou a obecné
uznavanymi mezinarodnimi standardy fady ISO/IEC 27000 dle nasledujiciho seznamu:

a)

b)

c)

d)

f)

a)
h)

ISO/IEC 27001 Information technology — Security techniques — Information security
management systems — Requirements,

ISO/IEC 27002 Information technology — Security techniques — Code of practice for
information security controls,

ISO/IEC 27011 Information technology — Security techniques — Information security
management guidelines for telecommunications organizations based on ISO/IEC 27002,

ISO/IEC 27031 Information technology — Security techniques — Guidelines for information
and communications technology readiness for business continuity,

ISO/IEC 27033 1-5 Information technology — Security techniques — Network security,

ISO/IEC 27035 Information technology — Security techniques — Information security incident
management

ISO 22301 Societal security -- Business continuity management systems --- Requirements

ISO 22313 Societal security -- Business continuity management systems — Guidance

2.4.  Proces vzajemné vymény dat
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3.1.

3.2.

3.3.

Pro Partnera bude nakonfigurovan SFE transfer, ktery bude realizovat pfe-nos souborll mezi
Stranami.

Pokud bude pozadovano, Ize nakonfigurovat i vice transfert (napf. kvuli oddéleni jednotlivych typU
souborq).

Pfenasené soubory pro transfer dat ze spole¢nosti CETIN Partnerovi mohou byt Sifrovany a
podepsany.

Pfenasené soubory pro transfer dat Partnera do spole¢nosti CETIN mohou byt Sifrovany nebo
podepsany.

Pfenesené soubory budou Partnerovi k dispozici pro vyzvednuti 40 (Etyficet) dni.

Fyzicka bezpe€nost, ochrana osob a majetku, pozarni ochrana a ochrana
zivotniho prostredi

Vstupy do objektu

Strana umoznujici vstup umozni opravnénym osobam druhé Strany a jejim smluvnim dodavatellim
vstup do prostor nachazejicich se v jeho objektech v souladu s internimi pravidly, ktera ke vstupu do
objektll vydala a se kterymi byla druha Strana seznamena, v ¢asech podle poZadavkd druhé Strany,
pokud tomu nebrani omezeni vyplyvajici z ochrannych opatfeni a rezim( uplatfiovanych Stranou
umoznujici vstup v predmétném objektu a tato omezeni byla druhé Strané znama pred podpisem
Smlouvy, nebo s ni byla projednana v souvislosti s jejich vznikem.

Vstupujici Strana zajisti, a to i u svych dodavatelskych nebo jinych smluvnich subjektt, dodrzovani
pravidel vstupu do budov Strany umoznujici vstup a podminek pFitomnosti €i regulace pohybu v nich
stanovenych Stranou umozriujici vstup. V tomto smyslu budou osoby vstupujici Strany pouzivat
stanovené vstupni doklady a vstupujici Strana k jejich vydani pfeda Strané umoznujici vstup potfebné
Udaje. Obé Strany urci kontaktni osoby, odpovédné za pfimé administrativni vyfizovani potfebnych
vstupnich doklad(l a souvisejicich nalezitosti.

Pokud se zaméstnanci vstupujici Strany nebo jejich dodavatelt nachazeji v objektech Strany
umoznujici vstup, musi byt ozna€eni svou identifikani/vstupni kartou pfipevnénou na viditelném
misté. Tyto osoby mohou vstupovat a pohybovat se pouze v prostorech, pro které jim bylo udéleno
vstupni opravnéni.

Osoby nachazejici se mimo uréeny prostor nebo bez fadného oznadeni, mohou byt pozadany, aby
opustily objekt. Pfi opakovaném poruSovani stanovenych pravidel bude osobam, které se tohoto
prestupku dopustily, povoleni pfistupu do objektl smluvni strany odebrano. Strany si pfi podpisu
Smlouvy predaji veSkeré své interni predpisy vydané v oblasti vstupu do objektu a zajisti pfedavani
aktualizaci téchto predpisa.

Ochrana majetku

Obé Strany pfijmou opatieni k tomu, aby pfi své ¢innosti nezpusobily Skodu &i jinou Ujmu na majetku a
zafizeni druhé Strany nebo tfetich stran a jejich zaméstnancu.

V pfipadé, ze zaméstnanci jedné Strany zpUsobi poSkozeni nebo poruchu na zafizeni druhé Strany,
musi o tom ihned informovat druhou Stranu telefonicky na stanovenou kontaktni linku (Helpdesk)
druhé Strany.

UmysIné poskozeni zafizeni pouzivaného k poskytovani sluZeb sité je povaZovano za zavazné
poruSeni smluvnich pravidel s mozZnosti vyvozeni pfisluSnych sankci.

Pozarni ochrana
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3.4.

3.5.

Obé Strany se zavazuiji, Ze jejich zaméstnanci i zaméstnanci jejich smluvnich dodavatell jsou
proskoleni podle zakona o pozarni ochrané a budou v objektech spole¢nosti CETIN dodrzovat
bezpecnostni pravidla a zasady pozarni ochrany, stanovené pfisluSnymi obecnymi pravnimi pfedpisy
a internimi predpisy spole¢nosti CETIN, vydanymi v této oblasti.

Zaméstnanci obou Stran musi neustale udrzovat na pracovisti v objektech CETINu pofadek a zajistit,
aby pozarni vychody a evakuacni cesty byly trvale volné. Po skon&eni praci musi byt odstranény
vSechny nebezpelné predméty.

Partner nesmi v objektech spole¢nosti CETIN pouzivat bez povoleni vlastni tepelné spotiebice.

V pfipadé, Ze by Partner chtél provadét €innosti se zvySenym pozarnim nebezpedim nebo prace,
které mohou ovlivnit provozuschopnost elektrické pozarni signalizace, musi tuto skute¢nost pfedem
ohlasit a projednat s odborné zpusobilou osobou spole¢nosti CETIN. CETIN vydava k témto
¢innostem souhlas a stanovuje protipozarni opatfeni, za nichz Ize tyto ¢innosti vykonavat.
Zaméstnanci obou Stran odpovédni za pInéni povinnosti na Useku pozarni ochrany jsou uvedeni

v PFiloze 9 — Adresy a kontaktni osoby.

Pokud ¢innosti Partnera vznikne v objektech CETINu pozar a Partner se o tom dozvi, vyrozumi bez
zbyte¢ného odkladu spoleénost CETIN. Tim neni dotéena povinnost Partnera ohlasit pozar
hasi¢skému zachrannému sboru. Pozary a dal$i pozarni incidenty (zahofeni, zadymeni apod.) je
Partner povinen ohlasit na Security HELP spolecnosti CETIN. Kontaktni telefony jsou uvedeny

v pozarni poplachové smérnici.

V objektech spole¢nosti CETIN je zakazano koufit.

Pokud bude vyhlaSen na pracovistich spole¢nosti CETIN pozarni poplach a nafizena evakuace, jsou
vSechny osoby pracujici pro Partnera povinny neprodlené opustit ohroZzenou budovu. Pfi evakuaci se
fidi pozarnimi poplachovymi smérnicemi.

Bezpeénost a ochrana zdravi pfi praci

Obé Strany se zavazuiji, Ze jejich zaméstnanci i zaméstnanci jejich smluvnich dodavatell jsou
proskoleni podle zakoniku prace a provadécich predpislt o bezpeénosti a ochrané zdravi pfi praci.

Partner odpovida za to, ze v8ichni jeho zaméstnanci, ktefi budou provadét prace, jsou k praci
zdravotné a odborné zpusobili, maji platné zdravotni prohlidky v rozsahu kategorizaci praci a na
vyzadani je schopen spole¢nosti CETIN predlozit. Partner garantuje, ze veskeré stroje, strojni
zafizeni, el. naradi, el. prodluzovaci kabely a zafizeni, jichz uziva v souvislosti s pInénim Smlouvy,
jsou v dobrém technickém stavu, odpovidaji pfislusnym CSN a CSN EN normam a vSechny tyto
stroje, strojni zafizeni, el. nafadi, el. prodluZzovaci kabely a zafizeni jsou podrobovany pravidelnému
servisu v souladu s doporugenymi IhGtami vyrobce a dle platnych CSN a CSN EN a ISO norem.

Partner je povinen dodrzovat opatfeni vyplyvajici z pravnich a ostatnich pfedpisu k zajisténi BOZP,
opatfeni CETINu a rovnéz sva vlastni opatfeni, ktera maji za cil pfedchazet rizikim, odstrariovat je
nebo minimalizovat pusobeni neodstranitelnych rizik. V pfipadé vzniku Urazu nebo jakéhokoli zranéni
zameéstnance Partnera v prostorach CETINu, ohlasi Partner tuto skute¢nost CETINu. Obé Strany
budou navzajem spolupracovat pfi Setfeni pfiCin a okolnosti vzniku Urazu. Zaznam o Urazu sepisuje
Partner a vysledek Setfeni projedna s CETINem.

Pokud Partner zjisti jakékoli riziko vedouci k Urazu v prostorach CETINu, oznami tuto skute¢nost na
Security HELP CETIN.

Ochrana zivotniho prostredi

Partner se zavazuje, Ze jeho zaméstnanci i pracovnici jeho smluvnich dodavatell se budou chovat
v souladu s platnymi pravnimi predpisy CR i EU na ochranu Zivotniho prostfedi.

Partner je rovné&Z povinen dodrzovat v prostorach CETINu a pfi provadéni praci pro CETIN interni
environmentalni pfedpisy spoleCnosti CETIN, se kterymi byl prokazatelné seznamen.
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4.1.

V prostorach, pro které je vypracovan provozni fad, mistni provozni pfedpis, havarijni plan zavadnych
latek nebo jiné pokyny pro pfipad poruch a havarii, je povinnosti Partnera se s témito pfedpisy
prokazatelné seznamit a zaméstnanci Partnera i jeho smluvnich dodavatelu jsou povinni je dodrzovat.

Partner je pavodcem odpadu vzniklych z jeho €innosti dle Smlouvy v pfedmétnych prostorach. Je
povinen s odpady nakladat (shromazdovani, soustfedovani, sbér, tfidéni, pfeprava a doprava,
skladovani, evidence) v souladu se zakonem ¢. 185/2001 Sb., o odpadech a o0 zméné nékterych
dalSich zakond, ve znéni pozdéjsich predpisu, a jeho provadécimi vyhlaskami.

Spole¢nost CETIN ma pravo na nahradu $kody, v€etné skody vzniklé ulozenim sankci od organt
statni Ci vefejné spravy, kterou by druha Strana porusenim takovych platnych pravnich predpis(
prokazatelné zplsobila.

Bezpeénostni postupy
PInéni povinnosti ve vztahu k opravnénym organim

V ramci poskytovani Sluzeb se pInéni povinnosti ve vztahu k opravnénym organim a vzajemné
rozdéleni odpovédnosti v této oblasti Fidi nasledujicimi principy:

a) Odposlech a zaznam zprav (,Odposlech nebo LI)

V souvislosti s poskytovanim Sluzeb dle Smlouvy Partner zajisti zfizeni rozhrani ve smyslu

§ 97 odst. 1 ZEK. Partner sdéli opravnénym organtim (Policie Ceské republiky, Bezpe&nostni
informacni sluzba, Vojenské zpravodajstvi), ze pInéni povinnosti dle § 97 odst. 1 ZEK zajistuje
Partner a pfeda opravnénym organim kontaktni udaje a sdéli opravnénym organtiim
informace o technickych a provoznich podminkach a bodech pro pfipojeni koncovych
telekomunikaénich zafizeni pro odposlech a zaznam zprav. V pfipadé€, Ze pozadavek na
poskytnuti odposlechu a zaznamu zprav obdrzi spoleénost CETIN, pozadavek vrati zpét
kontaktnimu mistu opravnéného organu s upozornénim na dfive sdélené udaje kontaktniho
pracovisté (kterym je pracovisté Partnera uvedené v PFiloze 9 (Adresy a kontakty). Spole€nost
CETIN poskytne pfi pInéni téchto povinnosti v souvislosti s Velkoobchodnimi sluzbami dle
PFilohy 1.2 nezbytnou soucinnost v pfipadé, ze Partner neni schopen zajistit pinéni této
povinnosti v souvislosti s Velkoobchodnimi sluzbami dle Pfilohy 1.2 vlastnimi prostfedky.

b) Uchovavani provoznich a lokaliza¢nich udaji (,Uchovavani udaju“), poskytovani lokalizacnich
a jinych udaju
V souvislosti s poskytovanim Sluzeb dle Smlouvy Partner zajisti uchovavani provoznich a
lokaliza¢nich udajl v souladu s § 97 odst. 3 ZEK. Partner vystupuje sam vici osobam
uvedenym v § 97 odst. 3 ZEK a sdm pfedava provozni a lokalizaéni udaje témto osobam v
souladu s § 97 odst. 3 ZEK. Partner se zavazuje v souladu s § 3 odst. 1 vyhlasky &. 357/2012
Sb., o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich udajl, ve znéni pozdéjsich
predpisu, pfedat kontaktnimu mistu opravnéného organu udaje kontaktniho pracovisté
provozovatele adresu a kontaktni udaje pfisluSného pracovisté. V pfipadé, ze pozadavek na
poskytnuti uchovavanych provoznich a lokaliza¢nich udaji od opravnéného organu obdrzi
spole¢nost CETIN, pozadavek vrati zpét kontaktnimu mistu opravnéného organu s
upozornénim na dfive sdélené udaje kontaktniho pracovisté (kterym je pracovisté Partnera
uvedené v Priloze 9 (Adresy a kontakty)). Spolec¢nost CETIN poskytne pfi plnéni téchto
povinnosti nezbytnou soucinnost v pfipadé, Ze Partner neni schopen zajistit plnéni této
povinnosti vlastnimi prostfedky.

V souvislosti s poskytovanim SluZzeb dle Smlouvy Partner zajisti poskytovani provoznich a
lokalizaénich Gdaju dle § 68 odst. 2 zakona &. 273/2008 Sb., o Policii Ceské republiky, ve
znéni pozdéjSich predpist (patrani po osobach a vécech). Partner sdéli organtim Policie
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Ceské republiky, Ze plnéni povinnosti dle § 68 odst. 2 zakona &. 273/2008 Sb., o Policii Ceské
republiky, ve znéni pozdéjsich predpist, si Partner zajiStuje sam a pfeda opravnénym
organdm Policie Ceské republiky kontaktni idaje na pracoviété Partnera uvedené v P¥iloze 10
(Adresy a kontakty). Spole¢nost CETIN poskytne pfi pInéni téchto povinnosti nezbytnou
soucinnost v pfipadé, Zze Partner neni schopen zajistit plnéni této povinnosti viastnimi
prostredky.

c) Ostatni pozadavky na poskytnuti provoznich a lokaliza¢nich udaju

V ostatnich (vy3e neuvedenych) pfipadech, kdy zdkonem opravnéné osoby vznesou
pozadavek na poskytnuti provoznich a lokaliza¢nich Udajl v souvislosti s poskytovanim
Sluzeb dle Smlouvy Partnerovi, bude pfijemcem pozadavku kontaktni pracovisté Partnera
(spole¢nost CETIN je opravnéna takovy pozadavek odmitnout a odkazat na kontaktni
pracovisté Partnera). Spole¢nost CETIN poskytne Partnerovi nezbytnou soucinnost, véetné
pozadovanych udaju. Partner je odpovédny za kontrolu opravnénosti takovych pozadavki a
zavazuje se uhradit spole¢nosti CETIN pfipadnou $kodu, ktera spole¢nosti CETIN v této
souvislosti vznikne, zejména v pfipadé, ze se takové pozadavky nasledné ukazou byt
neopravnénymi.

d) Poskytovani informaci z databaze ucastnika

V souvislosti s poskytovanim Sluzeb dle Smlouvy Partnerovi je za plnéni povinnosti
vyplyvajicich z § 97 odst. 5 ZEK (poskytovani informaci z databaze uc¢astnik(l) odpovédny
vyhradné Partner.

Nad ramec vy$e uvedenych principl uvedenych v odst. a) az d) muze Partner pozadat CETIN
o poskytnuti doplfikové Sluzby, v ramci které CETIN zajisti plnéni vybranych povinnosti
Partnera v pfipadé, Ze to bude technicky mozné. Konkrétni podminky a cena za sjednané
plnéni budou uréeny zvlastnim smluvnim ujednanim mezi CETINem a Partnerem.

4.2. Proces hlaseni feSeni bezpecénostnich incidentu

CETIN bude hlasit bezpecénostni udalosti a incidenty na kontaktni misto Partnera. Partner bude hlasit
bezpec&nostni incidenty spojené s jim uzivanymi sluzbami na kontaktni misto Security HELP CETIN viz
¢l. 5 Kontaktni mista pro feSeni problémd.

V pfipadé incidentu, ktery je jednou Stranou hodnocen jako kriticky, bude druha Strana spolupracovat
na jeho FeSeni tak, aby nebyly naruSeny procesy a kontinuita ¢innosti obou Stran a nebyla ohrozena
bezpecnost kritické infrastruktury.

4.3. Rizeni pFistupli k IS

Pro Fizeni pfFistupu k informacnim systémum a technologiim slouzicim k realizaci a sluzeb Partnerem
musi byt pouZit transparentni systém Fizeni pfistupu.

4.4. Propojovani informacnich systému a ruSeni propojeni

Pro propojovani informacnich systému pro ucely vymeény dat a jejich ruseni jsou pouzity transparentni
mechanismy na zakladé postupl na strané Partnera i objednatele. Mechanismy pfipojeni musi zajistit,
Ze kromé predavani ur€enych dat bude zamezeno moznosti vzajemného ovlivnéni informacnich
prostredi.

45. Rizeni zranitelnosti
Partner i objednatel maji ustaveny procesy Fizeni zranitelnosti.
4.6. Bezpec€nostni monitoring

Pro potfeby bezpe&nostniho monitoringu na strané objednatele budou ze strany CETINu poskytovany
potfebné logové extrakty v dohodnuté ¢asové periodicité.
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4.7. Zneuzivani sité

Na zakladé § 90 odst. 5 ZEK, Podnikatelé zajistujici vefejnou komunikacni sit nebo poskytujici
verejné dostupnou sluzbu elektronickych komunikaci si mohou vzajemné pfedavat data souvisejici s
poskytovanim sluzby, a to udaje o u€astnicich spojeni, pro zajisténi propojeni a pfistupu k siti, ke
vzajemnému vyuctovani a k identifikaci zneuzivani sité a sluzeb elektronickych komunikaci. Zaroven
si poskytnou nezbytnou soucinnost k zabranéni bezprostfedné hrozicich Skod. Detailni rozsah a
podminky poskytovani souginnosti pro zneuziti sité a oblast zabranéni bezprostfedné hrozicich Skod
Strany dohodnou individualné dle technickych moznosti.

4.8. Proces hlaseni ohrozeni bezpecnosti a ochrany sité

Partner, ktery zjisti jakékoliv aktivity €i skute€nosti ohroZujici bezpecnost osob nebo které mohou
zpUsobit Skodu na objektu, zafizeni nebo mit dopad na poskytované sluzby, musi tyto aktivity ohlasit
prostfednictvim formulare ,Hlaseni o poruseni bezpecnosti a ochrany sité”. CETIN podnikne kroky

k naprave.

Hlaseni o poruseni bezpecnosti a ochrany sité/ochrany osobnich udajl
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Vyplni Strana (CETIN nebo Partner) podavajici stiznost

Datum podani stiznosti

Spole¢nost podavajici
stiznost

Adresa firmy

ID firmy (jde-li o Partnera)

Kontaktni osoba firmy:

Kontaktni adresa firmy

Datum vzniku pfipadu

Popis ohrozeni nebo
hmotné Skody

Dusledek ohrozeni

5 Kontaktni mista pro fesSeni problému

K FeSeni vzniklych problém0 v oblasti bezpe€nosti, ochrany majetku a osob zfidi obé Strany kontaktni mista
s nepretrzitou 24 hodinovou sluzbou.

V ramci CETINu plni funkci tohoto kontaktniho mista Security HELP podle Pfilohy 9 — Adresy a kontaktni
osoby

Kontaktnim mistem Partnera je pracovisté uvedené v Pfiloze 9 — Adresy a kontaktni osoby.

Na tato kontaktni mista budou obé Strany vzdjemné& oznamovat vSechny pfipady porudeni bezpe&nosti,
vznik Urazu, pozaru, poskozeni majetku a zafizeni, ztraty vstupnich karet nebo kli¢d, pfipady vandalizmu,
nebezpecné situace, které ohrozuji osobni bezpe¢nost zaméstnanct nebo mohou zplsobit Skody na
objektu, zafizeni nebo sluzbach.

Jestlize konkrétni pracovni aktivita pfedstavuje bezprostfedni ohrozeni bezpe€nosti zameéstnancu druhé
Strany, pfimy zasah do plnéni zavazkl pfi poskytovani sluzeb, nebo bezprostfedné ohrozuje fyzickou
integritu zafizeni druhé Strany, pak tato Strana provede pfisluSna opatfeni k napraveé vzniklé situace na
naklady Strany, ktera tuto situaci zpusobila.

Strany zodpovidaji za seznameni svych zaméstnanct a zaméstnancl svych smluvnich dodavatell a
partnerd s uvedenymi bezpecnostnimi pozadavky a moznymi sankcemi pfi jejich nedodrzeni.
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